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MF0490 3: GESTION DE SERVICIOS EN EL SISTEMA INFORMATICO

Certificado de Profesionalidad IFCT0109
SEGURIDAD INFORMATICA

Lugar de imparticion: Aemta, C/ Roa de la Vega 14, ent.dcha, Leén
Dirigido prioritariamente a trabajadores (por cuenta ajena y auténomos) y desempleados

Accion gratuita financiada por el Servicio Publico de Empleo Estatal

Objetivo: Gestionar servicios en el sistema informatico.

Duracioén: 90 horas presenciales.
Nivel del Certificado: 3

Si estds interesad@ en participar debes cumplimentar la solicitud que se adjunta y enviarla a
cursos@aemta.es, junto a la siguiente documentacion:

TRABAJADORES y DEMANDANTES DE EMPLEO

Solicitud de participacién (ANEXO IIl)

Fotocopia DNI

Fotocopia Tarjeta de la seguridad Social

Fotocopia Cabecera de la ultima Nomina o ultimo recibo de auténomo o
tarjeta de demandante de empleo

CV actualizado

o Fotocopia de titulacion académica

o O O O

@)

Debes cumplir alguno de los requisitos de acceso segtin articulo 20 del RD 189/2013, de 15 de marzo, que modifica el
RD 34/2008, de 18 de enero:

a) Graduado en ESO para el nivel 2 o titulo de Bachiller para nivel 3.

b) Certificado de profesionalidad del mismo nivel del mddulo o mddulos formativos y/o del certificado de
profesionalidad al que desea acceder.

c) Certificado de profesionalidad de nivel 1 de la misma familia y drea profesional para el nivel 2 o de un certificado
de profesionalidad de nivel 2 de la misma familia y drea profesional para el nivel 3.

d) Cumplir el requisito académico de acceso a los ciclos formativos de grado medio para el nivel 2 o de grado
superior para el nivel 3, o bien haber superado las correspondientes pruebas de acceso reguladas por las
administraciones educativas.

e) Tener superada la prueba de acceso a la universidad para mayores de 25 afios y/o de 45 afios.

f) Tener las competencias clave necesarias, de acuerdo con lo recogido en el anexo IV de este real decreto, para
cursar con aprovechamiento la formacion correspondiente al certificado de profesionalidad.


https://www.aemta.es/formacion/
mailto:cursos@aemta.es
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Contenidos

1. Gestion de la seguridad y normativas
- Norma ISO 27002 Cédigo de buenas practicas para la gestion de la seguridad de la informacién
- Metodologia ITIL Libreria de infraestructuras de las tecnologias de la informacion
- Ley organica de proteccién de datos de caracter personal.
- Normativas mas frecuentemente utilizadas para la gestién de la seguridad fisica
2. Anélisis de los procesos de sistemas
- Identificacion de procesos de negocio soportados por sistemas de informacién
- Caracteristicas fundamentales de los procesos electrénicos
o Estados de un proceso,
o Manejo de senales, su administracion y los cambios en las prioridades
- Determinacién de los sistemas de informacion que soportan los procesos de negocio y los activos
y servicios utilizados por los mismos
- Analisis de las funcionalidades de sistema operativo para la monitorizacién de los procesos y
servicios
- Técnicas utilizadas para la gestion del consumo de recursos
3. Demostracidn de sistemas de almacenamiento
- Tipos de dispositivos de almacenamiento mas frecuentes
- Caracteristicas de los sistemas de archivo disponibles
- Organizacién y estructura general de almacenamiento
- Herramientas del sistema para gestion de dispositivos de almacenamiento
4. Utilizacion de métricas e indicadores de monitorizacion de rendimiento de sistemas
- Criterios para establecer el marco general de uso de métricas e indicadores para la monitorizacion
de los sistemas de informacion
- Identificacion de los objetos para los cuales es necesario obtener indicadores
- Aspectos a definir para la seleccion y definicion de indicadores
- Establecimiento de los umbrales de rendimiento de los sistemas de informacion
- Recoleccion y andlisis de los datos aportados por los indicadores
- Consolidacion de indicadores bajo un cuadro de mandos de rendimiento de sistemas de
informacion unificado
5. Confeccién del proceso de monitorizacion de sistemas y comunicaciones
- Identificacion de los dispositivos de comunicaciones
- Andlisis de los protocolos y servicios de comunicaciones
- Principales pardmetros de configuracién y funcionamiento de los equipos de comunicaciones
- Procesos de monitorizacién y respuesta
- Herramientas de monitorizacion de uso de puertos y servicios tipo Sniffer
- Herramientas de monitorizacion de sistemas y servicios tipo Hobbit, Nagios o Cacti
- Sistemas de gestion de informacion y eventos de seguridad (SIM/SEM)
- Gestién de registros de elementos de red y filtrado (router, switch, firewall, IDS/IPS, etc.)
6. Seleccidn del sistema de registro de en funcién de los requerimientos de la organizacién
- Determinacion del nivel de registros necesarios, los periodos de retencién y las necesidades de
almacenamiento
- Andlisis de los requerimientos legales en referencia al registro
- Seleccién de medidas de salvaguarda para cubrir los requerimientos de seguridad del sistema de
registros
- Asignacion de responsabilidades para la gestion del registro
- Alternativas de almacenamiento para los registros del sistema y sus caracteristicas de rendimiento,
escalabilidad, confidencialidad, integridad y disponibilidad
- Guia para la seleccién del sistema de almacenamiento y custodia de registros
7. Administracién del control de accesos adecuados de los sistemas de informacion
- Andlisis de los requerimientos de acceso de los distintos sistemas de informacion y recursos
compartidos
- Principios cominmente aceptados para el control de accesos y de los distintos tipos de acceso
locales y remotos
- Requerimientos legales en referencia al control de accesos y asignacion de privilegios
- Perfiles de de acceso en relacidn con los roles funcionales del personal de la organizacion
- Herramientas de directorio activo y servidores LDAP en general
- Herramientas de sistemas de gestion de identidades y autorizaciones (IAM)
- Herramientas de Sistemas de punto Unico de autenticaciéon Single Sign On (SSO)



